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1. Premessa

Procedura negoziata telematica previa consultazione di piu operatori economici ai sensi dell’art.
50 comma 1 lett e) del DIgs 36/2023 "Codice appalti’, esperita sulla Piattaforma SATER (Sistema
per gli Acquisti Telematici dellEmilia-Romagna) per lo svolgimento delle proprie procedure di

gara con modalitd informatiche.

La presente procedura viene esperita nel rispetto dei principi di cui al Libro |, Parti | e Il del
‘Codice appalti”.

La presente procedura € stata preceduta da consultazione preliminare di mercato n°
AVVSA_2025-003 esperita sulla Piattaforma SATER. Sono ammessi a partecipare alla presente
procedura di affidamento i soggetti che hanno manifestato interesse individuati nel verbale di
esito manifestazione di interesse acquisito a Prot. 252923/in/RDO del 2025-03-20.

Per tutto quanto non indicato nella presente si rinvia alla “Condizioni generali di contratto di
LepidaScpA”, pubblicate sul sito istituzionale di LepidaScpA nella sezione bandi di gara e
contratti (https://www.lepida.net/bandi-gara-contratti).

Le “Condizioni generali di contratto di LepidaScpA” e la presente lettera di invito sono parte
integrante e sostanziale dell’affidamento.

Si precisa che qualora vi sia discordanza tra quanto indicato nella richiesta di offerta e
quanto offerto dall’'operatore economico, prevale sempre quanto indicato nella richiesta di
offerta.

Si precisa fin da ora che LepidaScpA, qualora nessuna delle offerte risulti conveniente o idonea in
relazione alloggetto del contratto o in caso di sopravvenute esigenze di interesse pubblico, si
riserva la facoltd di non procedere all'affidamento.

Il Responsabile Unico di Progetto ¢ Gianluca Mazzini.

2. Modalita di partecipazione

Le offerte devono pervenire entro e non oltre le ore 18:00 del giorno 31.03.2025 esclusivamente
attraverso la piattaforma telematica SATER.

In ogni caso non verranno accettate offerte trasmesse dopo il termine sopra indicato.

La data della prima seduta é fissata il 01.04.2025 alle ore 10:00.

Le eventuali successive sedute verranno comunicate attraverso la piattaforma telematica SATER.
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L'utilizzo della Piattaforma avviene nel rispetto dei principi di autoresponsabilitd e di diligenza
professionale, secondo quanto previsto dall'articolo 1176, comma 2, del Codice civile.

La Stazione appaltante non assume alcuna responsabilitd per perdita di documenti e dati,
danneggiomento di file e documenti, ritardi nellinserimento di dati, documenti e/o nella
presentazione della domanda, malfunzionamento, danni, pregiudizi derivanti all'operatore
economico, da:

e (difetti di funzionamento delle apparecchiature e dei sistemi di collegamento e
programmi impiegati dal singolo operatore economico per il collegamento alla
Piattaforma;

e utilizzo della Piattaforma da parte dell'operatore economico in maniera non conforme a
quanto previsto nelle Guide di Utilizzo messe a disposizione dalla Piattaforma.

In caso di mancato funzionamento della Piattaforma o di malfunzionamento della stessa, non
dovuti alle predette circostanze, che impediscono la corretta presentazione delle offerte, al fine
di assicurare la massima partecipazione, la stazione appaltante pud disporre la sospensione del
termine di presentazione delle offerte per un periodo di tempo necessario a ripristinare |l
normale funzionamento della Piattaforma e la proroga dello stesso per una durata proporzionale
alla durata del mancato o non corretto funzionamento, tenuto conto della gravitd dello stesso.
La pubblicitd di tale proroga avviene attraverso la tempestiva pubblicazione di apposito avviso
sul Sistema e sul profilo del committente.

Tutte le comunicazioni e gli scambi di informazioni di cui alla presente procedura sono eseguiti
utilizzando mezzi di comunicazione elettronici.

Le comunicazioni tra stazione appaltante e operatori economici avvengono tramite la
Piattaforma secondo le modalita previste dalla documentazione tecnica/manuali predisposta
dal Gestore del Sistema. E onere esclusivo dell'operatore economico prenderne visione.

In caso di malfunzionamento della piattaforma, la stazione appaltante provvederd allinvio di
qualsiasi comunicazione al domicilio digitale presente negli indici di cui ai richiamati articoli
6-bis,6-ter, 6-quater del decreto legislativo n. 82/05.

In caso di raggruppamenti temporanei, GEIE, aggregazioni di rete o consorzi ordinari, anche se
non ancora costituiti formalmente, gli operatori economici raggruppati, aggregati o consorziati
eleggono domicilio digitale presso il mandatario/capofila al fine della ricezione delle
comunicazioni relative alla presente procedura.

In caso di consorzi di cui all'art. 65 lett. b), ¢), d) del Codice, la comunicazione recapitata nei modi
sopra indicati al consorzio si intende validamente resa a tutte le consorziate.
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In caso di avvalimento, la comunicazione recapitata all'offerente nei modi sopra indicati si

intende validamente resa a tutti gli operatori economici ausiliari.

Documenti di partecipazione

Ai fini della partecipazione alla presente procedura loperatore economico dovrd presentare la

seguente documentazione sottoscritta digitalmente.

1.  Parte amministrativa:

Allegato B “Istanza di partecipazione” sottoscritta con firma digitale; in caso di
costituendo RTI l'istanza di partecipazione dovra essere sottoscritta sia dalla
mandataria che dalle mandanti.

Ricevuta del pagamento del contributo dovuto all’ANAC, pari ad Euro 18,00
(diciotto/00), per la partecipazione alla presente procedura entro la data per la
scadenza per la presentazione delle offerte sopra indicata, secondo le modalitd
previste sul sito internet dell’Autoritd (ANAC);

Documento di Gara Unico Europeo DGUE/espd sottoscritto con firma digitale;

N.B. il documento deve essere compilato anche in relazione ai requisiti di
carattere economico - finanziari e tecnico - professionali stabiliti nella
Richiesta di preventivo, ove previsti; in caso di costituendo RTI il DGUE dovra
essere compilato e presentato sia dalla mandataria che dalle mandanti.
Documentazione antimafia propedeutica al rilascio della comunicazione
antimafia, ai sensi di quanto previsto dal DIgs.n. 159/2011: Dichiarazione sostitutiva
diiscrizione alla Camera di Commercio Industria Artigianato Agricoltura.

Qualora l'operatore economico sia iscritto in una white list provinciale dovrd
dichiarare |la Prefettura di iscrizione per consentire alla stazione appaltante la
verifica mediante consultazione online sul sito della Prefettura.

Dichiarazione sostitutiva relativa alla “TRACCIABILITA" DEI FLUSSI FINANZIARI di cui alla
L. n.136/2010";

Dichiarazione relativa al CCNL Applicato dall'operatore economico.

Con riferimento alle dichiarazioni che verranno rese ai sensi del D.P.R. n. 445/2000 si rammenta la

responsabilitd penale in caso di dichiarazioni mendaci. LepidaScpA effettuerd, ai sensi dell'art. 71

del DPR. sopracitato, controlli sulla veridicitd delle dichiarazioni sostitutive rese. Qualora

emergesse la non veridicitd del contenuto delle stesse, il dichiarante decadrd dai benefici

eventualmente conseguiti dal provvedimento emanato sulla base della dichiarazione non

veritiera e si procederd alla conseguente denuncia penale (rif. Art.76 D.P.R. n. 445/2000).
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2. Parte economica:
Documento contenente l'offerta economica formulata secondo quanto prescritto al Paragrafo
“Valutazione delle offerte e Criteri di costituzione della graduatoria” e secondo il modello caricato
sulla piattaforma SATER, pena l'esclusione dalla presente procedura di selezione. Si precisa che
l'offerta economica dovrd essere sottoscritta dall'offerente con firma digitale. In caso di
RTI/Consorzio ordinario non costituito, l'offerta economica dovrd essere sottoscritta a pena di

esclusione congiuntamente da tutti i componenti del RTl/Consorzio.
La documentazione sopra indicata sard resa disponibile sulla piattaforma telematica SATER.

Ad avvenuta scadenza del termine sopra riportato non sard riconosciuta valida alcuna offerta.
L'offerta presentata non pud essere ritirata.

L'operatore economico si impegna a mantenere valida l'offerta, ai sensi dell'art. 17 del D.Lgs
36/2023, per un tempo di 180 giorni dalla scadenza del termine per la sua presentazione.

3. Verifica dei requisiti

La verifica del possesso dei requisiti di carattere generale, tecnhico-organizzativo ed economico
finanziario comprovabili avverrd attraverso I'utilizzo della BDNCP gestita dall’Autoritd e, nello
specifico, mediante il FVOE 2.0 (Fascicolo virtuale dell’'operatore economico). Tutti i soggetti

interessati a partecipare alla procedura devono obbligatoriamente registrarsi al sistema

accedendo all'apposito link sul Portale dell’Autoritd (Servizi ad accesso riservato — FVOE) secondo

le istruzioni ivi contenute.

4. Soccorso istruttorio

Ai sensi di quanto previsto dallart. 101 del D. Lgs. n. 36/2023, in caso omissione inesattezza o
irregolarita del documento di gara unico europeo (DGUE) e di ogni altro documento richiesto
dalla stazione appaltante, con esclusione di quelle afferenti all'offerta tecnica ed economica, la
stazione appaltante assegnerd al concorrente un termine di 5 giorni perché siano rese, integrate
o regolarizzate le dichiarazioni necessarie.

L'operatore economico che non adempie alle richieste della stazione appaltante nel termine
stabilito & escluso dalla procedura di gara.

La stazione appaltante pud sempre richiedere chiarimenti sui contenuti dell'offerta tecnica e
dell'offerta economica e su ogni loro allegato. L'operatore economico € tenuto a fornire risposta
nel termine fissato dalla stazione appaltante.
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Non sono sanabili le omissioni, inesattezze e irregolarita che rendono assolutamente incerta
I'identita del concorrente.

5. Oggetto della procedura di affidamento

| dettagli delle specifiche prestazioni oggetto della presente procedura di affidamento e le
modalitd di erogazione sono riportate nell’Allegato tecnico, in calce alla presente Richiesta.

6. Importo a base di gara

L'appalto & costituito da un unico lotto.

A) | IMPORTO A BASE DI GARA € 219.000,00

N

Limporto degli oneri per la sicurezza da interferenze é pari a € 0,00 poiché non ci sono
interferenze e i costi della sicurezza sono relativi a quelli dellorganizzazione del fornitore.
L'importo complessivo & al netto di Iva.

Il contratto collettivo applicato é Terziario, Distribuzione e Servizi,

7. Durata dell'affidamento

La durata dellappalto & di 36 mesi, decorrenti dalla data di sottoscrizione delllAccordo Quadro
previo assolvimento dellimposta di bollo in misura fissa pari ad euro 120,00 (centoventi/00) da
parte delloperatore economico, come indicato ALLEGATO 14 - Imposta di bollo relativa alla
stipulazione del contratto del D.gs n. 36/3023.

8. Requiisiti di partecipazione

Gli operatori economici dovranno essere in possesso dei seguenti requisiti:
e  Requisiti di carattere generale ai sensi degli artt. 94 e 95 del Digs 36/2023.

° Requisiti di idoneitd professionale:

a) i partecipanti devono essere iscritti alla C.CLAA. o nel registro delle commissioni
provinciali per lartigianato, o presso i competenti ordini professionali. Al cittadino di altro

Stato membro non residente in Italia, € richiesta la prova delliscrizione, secondo le
modalitd vigenti nello Stato di residenza, come indicato all'art. 100, ¢.3 del D.Igs.n. 36/2023;

Per la comprova del requisito sono acquisiti d'ufficio i documenti in possesso di pubbliche
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amministrazioni, previa indicazione, da parte dell'operatore economico, degli elementi
indispensabili per il reperimento delle informazioni o dei dati richiesti.

Requisiti di capacitd economico-finanziaria. [l concorrente dovrd avere:

a) Fatturato globale maturato nel triennio precedente almeno pari a1.000.000,00 IVA
esclusa;
La comprova del requisito é fornita mediante uno dei seguenti documenti:

- per le societd di capitali mediante bilanci, o estratti di essi, approvati alla data di
scadenza del termine per la presentazione delle offerte corredati della nota
integrativa;

- per gli operatori economici costituiti in forma d'impresa individuale ovvero di
societd di persone mediante copia del Modello Unico o la Dichiarazione IVA;

- dichiarazione resq, ai sensi e per gli effetti dell’articolo 47 del decreto del
Presidente della Repubblica n. 445/2000, dal soggetto o organo preposto al
controllo contabile della societd ove presente (sia esso il Collegio sindacale, il
revisore contabile o la societd di revisione), attestante la misura (importo) del
fatturato dichiarato in sede di partecipazione.

Per le imprese che abbiano iniziato I'attivitd da meno di tre anni, il requisito di

fatturato é rapportato al periodo di attivitd effettivamente svolto.

Requisiti di carattere tecnico-professionale. Il concorrente dovra:

a) Esecuzione negli ultimi tre anni di aimeno n. 1 servizio analogo a quello in
oggetto della presente procedura diimporto minimo pari ad euro 150.000,00

La comprova del requisito & fornita mediante uno o piu dei seguenti documenti:

- certificati rilasciati dalllamministrazione/ente contraente, con lindicazione
dell'oggetto, dellimporto e del periodo di esecuzione;

- contratti stipulati con le amministrazioni pubbliche, completi di copia delle
fatture quietanzate ovvero dei documenti bancari attestanti il pagamento
delle stesse;,

- attestazioni rilasciate dal committente privato, con lindicazione
dell'oggetto, dell'importo e del periodo di esecuzione;

- contratti stipulati con privati, completi di copia delle fatture quietanzate

ovvero dei documenti bancari attestanti il pagamento delle stesse.
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e Avere risorse umane, con competenze adeguate riferite per I'appalto da svolgere e

risorse tecniche e I'esperienza necessarie per I'erogazione dei servizi richiesti;

La comprova del possesso del requisito dovrd avvenire mediante la trasmissione
dei Curricula in formato pseudo-anonimo delle risorse messe a disposizione che
saranno impiegate nellappalto. In particolare dai curricula vitae delle risorse
umane dovranno emergere le seguenti competenze:

esperienza pluriennale e comprovata capacitd di analisi, progettazione e
sviluppo di software nel linguaggio Java 11 e superiore, Angular 10 e superiore;
esperienza pluriennale e comprovata conoscenza ed esperienza di
applicativi sanitari e delle relative integrazioni con i sistemi nazionali e
regionali;

conoscenza approfondita di linguaggio SQL specifico di Oracle 19 e
successive;

conoscenza approfondita di JSON, XML, XSLT;

conoscenza approfondita delle tecnologie di SOA; in particolare tecnologia
Web Services REST e SOAP;

conoscenza approfondita dellambiente di sviluppo Java Eclipse, di Apache
Tomcat;

conoscenza approfondita di Javascript, HTML5, CSS, Bootstrap, Hibernate,
Spring, MyBatis;

ottima conoscenza del sistema operativo S.O. Linux;

conoscenza approfondita di linguaggi di scripting, quali ad esempio “Bash”.
comprovata conoscenza ed approfondita esperienza di DocER in tutte le sue
componenti, tra cui, a titolo esemplificativo e non esaustivo, Alfresco, SOLR e
relative personalizzazioni (provider);

ottima competenza sul prodotto Apache SOLR, tra cui la capacitd di
amministrazione, monitoraggio e di implementazione di personalizzazioni e
ottimizzazioni del framework.

9. Criterio di aggiudicazione

L'aggiudicazione del contratto avverrd secondo il criterio del minor prezzo in quanto trattasi di

appalto rientrante tra le tipologie indicate allart. 108 c. 3 del dlgs. n. 36/2023 ovvero

servizi/forniture aventi ad oggetto caratteristiche standardizzate.

'
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10. Valutazione delle offerte e Criteri di costituzione della

graduatoria

L'offerta con il prezzo piu basso sard individuata in base al Valore unitario per singola unita
funzionale Y risultante dalla seguente formula Y=219.000€/X.

E' richiesta la quotazione del parametro Y, dove Y rappresenta il Valore unitario per singola unitd
funzionale e X il numero di unitd funzionali offerte, pena I'esclusione Y non potra risultare
superiore a €230,04 per singola unita funzionale e X non potra essere inferiore a 952 UF.

Limporto complessivo massimo stimato dellAccordo Quadro e di euro 219.000,00
(duecentodiciannove/00), oltre IVA.

La proposta di aggiudicazione e formulata in favore del concorrente che ha presentato l'offerta
con il prezzo piu basso riferito alla singola unitd funzionale risultante dal valore del parametro'Y,
come da graduatoria generata dalla Piattaforma telematica SATER.

La cifra riportata in offerta & comprensiva di qualsiasi ulteriore onere, eccetto IlVA, ed &
comprensiva quindi di ogni spesa tra cui a mero titolo esemplificativo e non esaustive quelle per
la mobilitd, per trasferte e missioni, per trasporto e consegna, per riunioni di coordinamento con
LepidaScpA, e cassa di previdenza professionale.

La Stazione Appaltante si riserva la facoltd di aggiudicare anche in presenza di una sola offertaq,
se ritenuta valido, come anche di non procedere allaggiudicazione qualora nessuna offerta
risulti conveniente o idonea in relazione alloggetto del contratto, ai sensi dell'art. 108, comma 10
del Codice.

Il provvedimento di aggiudicazione & adottato ai sensi dell'art. 17 del D.Lgs. n. 36/2023.

11. Stipula del contratto

L'’Accordo Quadro verrd stipulato entro 30 giorni dall'aggiudicazione.

La stipulazione dellAccordo Quadro & subordinata all'esito regolare delle procedure previste
dalla normativa vigente in materia di lotta alla mafig, fatto salvo quanto previsto dagli artt. 88,
comma 4-bis e 92, comma 3, del d.Igs. 159/2011 e s.m.i.

Prima della stipulo, 'aggiudicatario deve presentare |la garanzia definitiva per un ammontare
pari al 5% dell'importo netto contrattuale ai sensi dell'art. 53 c.4 del Codice.

L'’Accordo Quadro & soggetto allimposta di bollo. I pagamento di tale imposta € a carico
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dell'aggiudicatario, che lo effettuerd, prima della stipula del contratto. Ai sensi dell'art. 18, commma
10 del Codice, con la tabella di cui allallegato 1.4 al Codice & individuato il valore dell'imposta di
bollo che l'aggiudicatario assolve una tantum al momento della stipula del contratto e in
proporzione al valore dello stesso. Il pagamento dellimposta di bollo sul contratto dovrd essere
effettuato, in caso di aggiudicatario italiono o straniero residente in Italio, con versamento
tramite modello “F24 Versamenti con elementi identificativi” (F24 ELIDE) ai sensi del
provvedimento del Direttore del’Agenzia delle Entrate (AdE) Prot. n. 240013/2023 del 28/06/2023.
Le modalitdr di compilazione del modello F24 ELIDE sono individuate nella Risoluzione AJE n. 37/E
del 28/06/2023.

12. Anomalia dell'offerta

Ai sensi dell'art. 54 comma 1 nel caso di aggiudicazione, con il criterio del prezzo pid basso, in
deroga a quanto previsto dall'articolo 110, & prevista l'esclusione automatica delle offerte
secondo il Metodo A) dell'Allegato 112 del Codice che risultino anomale, qualora il numero delle
offerte ammesse sia pari o superiore a cinque.

Non si procede all'esclusione automatica di eventuali offerte anomale in presenza di un numero
di offerte inferiore a b.

Qualora, non siano presenti offerte anomale ovvero non si sia proceduto al calcolo della soglia di
anomalia in quanto il numero delle offerte ammesse & inferiore a b5, si procederd direttamente
alla proposta di aggiudicazione, fermo restando la facoltd della stazione appaltante di
sottoporre a verifica di congruitd le offerte che, in base ad elementi specifici, appaiano
anormalmente basse.

Per quanto non previsto dalla presente lettera di invito, alla procedura di verifica delle offerte

anormalmente basse si applica I'articolo 110 del Codice.

13. Revisione prezzi

Qualora nel corso di esecuzione del contratto, al verificarsi di particolari condizioni di natura
oggettiva, si determina una variazione, in aumento o in diminuzione, del costo del servizio
superiore al cinque per cento, dellimporto complessivo, i prezzi sono aggiornati, nella misura
dell'ottanta per cento della variazioneg, in relazione alle prestazioni da eseguire. Ai fini del calcolo
della variazione dei prezzi si utilizza l'indice dei prezzi al consumo.

14. Subappalto
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Il concorrente dovrd indicare le prestazioni che intende subappaltare o concedere in cottimo. In
caso di mancata indicazione il subappalto é vietato.

Non pud essere affidata in subappalto lintegrale esecuzione delle prestazioni oggetto del
contratto nonché la prevalente esecuzione delle medesime.

L'aggiudicatario e il subappaltatore sono responsabili in solido nei confronti della stazione

appaltante dell'esecuzione delle prestazioni oggetto del contratto di subappalto.

15. Avvalimento

Il concorrente pud avvalersi di dotazioni tecniche, risorse umane e strumentali messe a
disposizione da uno o piu operatori economici ausiliari per dimostrare il possesso dei requisiti di
ordine speciale e/o per migliorare la propria offerta.

Nel contratto di avvalimento le parti specificano le risorse strumentali e umane che l'ausiliario
mette a disposizione del concorrente e indicano se I'avvalimento é finalizzato ad acquisire un
requisito di partecipazione o a migliorare l'offerta del concorrente, o se serve ad entrambe le
finalitd.

Nei casi in cui 'avvalimento sia finalizzato a migliorare I'offerta, non e consentito che alla stessa
gara partecipino sia I'ausiliario che I'operatore che si avvale delle risorse da questo a messe a
disposizione, pena l'esclusione di entrambi i soggetti.

Il concorrente e l'ausiliario sono responsabili in solido nei confronti della stazione appaltante in
relazione alle prestazioni oggetto del contratto.

Non e consentito lI'avvalimento per soddisfare i requisiti di ordine generale e delliscrizione alla
Camera di commercio.

II concorrente allega alla domanda di partecipazione il contratto di avvalimento, che deve
essere nativo digitale e firmato digitalmente dalle parti, nonché le dichiarazioni dell’ausiliario.

E sanabile, mediante soccorso istruttorio, la mancata produzione delle dichiarazioni dell'ausiliario
e la mancata produzione del contratto di avvalimento a condizione che il contratto sia stato
stipulato prima del termine di presentazione dell'offerta e che tale circostanza sia comprovabile
con data certa.

Non & sanabile la mancata indicazione delle risorse messe a disposizione dall'ausiliario in quanto
causa di nullitd del contratto di avvalimento.

Per quanto non qui specificato, si rinvia alle disposizioni dell’ 104 del D.Lgs. n. 36/2023.

16. Fatturazione

La fattura deve essere inviata al codice Ufficio UFP7Q7 in formato Fattura PA.

Le fatture verranno liquidate, previa validazione da parte di LepidaScpA delle prestazioni fornite, a
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mezzo bonifico bancario a favore del conto corrente indicato in fatturg, nel termine, di norma, di
sessanta giorni data fattura fine mese, previa autorizzazione a fatturare che avverrd entro sette
giorni dal completamento e verifica delle prestazioni oggetto del contratto.

Resta fermo quanto previsto all'articolo 4, comma 6, del decreto legislativo 9 ottobre 2002, n. 231.
Si precisa che Llepida ScpA in qualitd di societd in house providing della Regione
Emilio-Romagna e dei suoi enti soci, a seguito dell'entrata in vigore del D.L.. 50/2017, a far data dall
01/07/2017 potra ricevere ed accettare solo fatture in applicazione del regime dello Split Payment.
Rientrano nel campo di applicazione tutti i soggetti attivi ad eccezione di coloro che effettuano
prestazioni di servizi assoggettate a ritenuta alla fonte, quali i professionisti. Il debitore
dellimposta diviene pertanto I'acquirente.

Viene escluso il caso di emissione di fatture in Reverse Charge in relazione al quale il debitore
dell'imposta resta il fornitore. Vengono esclusi gli addebiti Fuori Campo IVA, esenti IVA, non
soggetti ad IVA.

Rientrano nel campo di applicazione tutti i soggetti attivi ivi inclusi | titolari di partita IVA in regime
forfettario a cui si richiede l'invio della sola fattura elettronica.

Ai sensi dell'art. 1, commi 916 e 917 L. 205/2017, al fine di assicurare l'effettiva tracciabilitd dei

pagamenti, non potrd procedere al pagamento di fatture elettroniche che non riportino i codici
CIG e/o CUP.

E pertanto necessario che nei campi della fattura elettronica normativamente previsti siano
correttamente indicati i codici CIG e CUP che devono apparire sulla fattura elettronica in

formato.xml e che i codici CUP e CIG.

18. Accesso agli atti

N

L'accesso agli atti della procedura & assicurato in modalitd digitale mediante acquisizione
diretta dei dati e delle informazioni inseriti nelle piattaforme di e-procurement, nel rispetto di
quanto previsto dall'articolo 35 del Codice e dalle vigenti disposizioni in materia di diritto di

accesso ai documenti amministrativi, secondo le modalitd indicate all’articolo 36 del codice.

19. Trattamento dei dati personali

Tutti i dati di cui LepidaScpA venga in possesso in occasione dell'espletamento della presente
procedura, verranno trattati nel rispetto del Regolamento U.E. n. 679/2016, secondo le finalitd e nei
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limiti indicati nel paragrafo 13.1. “Trattamento dati personali” delle “Condizioni generali di contratto

di LepidaScpA”.
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Allegato tecnico

1. Dettaglio dei servizi/prodotti richiesti
Oggetto della presente procedura sono i servizi di supporto alla progettazione, sviluppo e
manutenzione sistemi per il Terminology system e applicazioni di interconnessione riguardano
Attivitd di progettazione e sviluppo per sistemi volti alla traduzione, standardizzazione dei dati e

sistemi per l'interconnessione delle piattaforme a livello locale, regionale e nazionale.

Di seguito a titolo esemplificativo la descrizione delle alcune procedure di Terminology system
implementate attualmente in uso da Lepida S.c.p.A. ed oggetto della presente procedura e su

cui potranno essere richiesti interventi evolutivi:

Catalogo SOLE
Il Catalogo SOLE & una piattaforma digitale sviluppata per gestire e ottimizzare i processi di
transcodifica e catalogazione delle prestazioni sanitarie nella Regione Emilia-Romagna. Serve
come strumento centrale per amministratori regionali e aziendali, garantendo interoperabilita
tra i diversi attori del sistema sanitario regionale. Le sue funzionalitd principali includono:
Gestione delle Comunicazioni
e Azienda Sanitaria « Regione: Sistema per monitorare, approvare e gestire le richieste di
abbinamento o eliminazione di prestazioni tra i cataloghi aziendali e il Catalogo SOLE.
e Regione « Azienda Sanitaria: Notifica alle aziende di aggiornamenti, eliminazioni o
modifiche delle prestazioni catalogate.
Catalogo Regionale SOLE
e Attributi e prestazioni: Gestione degli attributi associati alle prestazioni (es. modalita di
erogazione) con strumenti di ricerca, modifica e revoca.
e Nomenclatore: Importazione e gestione delle prestazioni SSN (Servizio Sanitario
Nazionale) con funzionalitd per creare, modificare e associare descrizioni e tariffe.
e Prestazioni: Inserimento, modifica e gestione delle prestazioni base e accessorie, con
strumenti di associazione e transcodifica.
Catalogo Aziendale
e Permette la gestione e l'associazione delle prestazioni aziendali con quelle regionali,
garantendo personalizzazioni specifiche per ciascuna azienda.
Tabelle Complementari
e Include elementi come: analiti, branche, esenzioni, protocolli e warning. Ogni elemento
puo essere gestito con funzionalitd di ricerca, modifica, associazione e revoca.

r
J 15



lecida

Percorsi guidati e regole
e Strumenti per migliorare I'appropriatezza prescrittiva e guidare i medici nella scelta di
prestazioni correlate a specifici contesti clinici o normative.
Integrazioni, Pubblicazione e Statistiche
e Pubblica su dipartimentali Aziendali e software di Cartella Clinica dei MMG: Funzionalitd
per rendere disponibili i cataloghi aggiornati agli utenti.
e Aggiornamenti nei vari sistemi coinvolti, Portale SOLE, Il Portale dei dei sistemi informativi
e dei dati in ambito sanitario, socio sanitario e sociale della Regione Emilia-Romagna
(SISEPS), applicativi utilizzati dai MMG/PLS, sistemi di prescrizione e applicazione degli
attori che operano a livello aziendale e ospedaliero (specialisti).
e Statistiche: Monitoraggio delle attivitd di transcodifica, associazioni e utilizzo del
catalogo.
Sondaggi e Quesiti
e Area disupporto collaborativo per i referenti regionali e aziendali, con strumenti per
raccogliere quesiti, gestire allegati e condividere risposte.
Il Catalogo SOLE & progettato per garantire sicurezza, efficienza e tracciabilitd nei processi di
gestione delle prestazioni sanitarie, conformandosi alle normative regionali e nazionali.

Trasformazioni Dati Standard - GTFS NETEX

Procedura batch che permette dopo avere acquisito file di tipo GTFS la loro traduzione in
formato NeTEx Livello 1 e tramite acquisizione di file in formato Excel la loro traduzione in formato
NeTEx Livelli 2 e 3. La procedura gestisce diversi bacini e li verifica uno per volta in sequenza. | dati
di ogni azienda/bacino sono depositati in una apposita cartella su server SFTP dagli operatori di
trasporto pubblico. Il batch genera un file xml secondo le specifiche NeTEx derivazione italiana
per ogni azienda/bacino.

Procedure batch che permettono dopo avere acquisito file di tipo GTFS-RT la loro traduzione in
formato SIRI. | dati sono divisi per aziende/bacini e sono depositati in una apposita cartella su
server SFTP dagli operatori di trasporto pubblico. Viene lanciato un batch per ogni
azienda/bacino (in parallelo). Il batch genera tre file XML secondo le specifiche SIRI per ogni
azienda>/bacino.

Procedura batch che permette dopo avere acquisito con apposito processo i file in formato
GBFS la loro traduzione in un formato NeTEx Livello 4. L'acquisizione avviene tramite web service
dell'operatore di mobilitd. Viene lanciato un batch per ogni operatore di mobilitd interessato per
il recupero dei dati in formato GBFS. Segue un batch unico per la traduzione del formato GBFS in
NeTEx derivazione italiana. Viene generato un file xml per ogni operatore di mobilitd.

r
J 16



lecida

Comunicazione con DSRM: Sono esposti 4 web service che permettono al DSRM di acquisire i dati
di trasporto dinamici dalle aziende di trasporto pubblico e dagli operatori di mobilitd richiedendo
i file SIRi necessari.

Comunicazione con NAP: Sono esposti tre servizi web che permettono al NAP di richiedere i dati
statici riferiti agli operatori di trasporto pubblico e mobilitd presenti nel sistema. Sono esposti i
servizi di Publish & Subscribe per consentire al NAP di iscriversi alla lista di distribuzione e ricevere
in tempo reale i dati dinamici appena disponibili che riguardano gli operatori di trasporto

pubblico e di mobilitd presenti nel sistema.
Sviluppi di Web Service

Interventi per lo sviluppo di Web Service che si concentrano sull'implementazione di funzionalita
che consentano la comunicazione sicura e affidabile tra i diversi sistemi e piattaforme. Le
attivitd richieste includono:

e Progettazione e sviluppo di Web Service basati su protocolli standard (es. SOAP e REST),
garantendo interoperabilitd tra i sistemi.

e Readlizzazione di servizi per lo scambio dati.

e Gestione degli endpoint: Implementazione di endpoint specifici per integrazioni con
sistemi locali, regionali e nazionali.

e Sicurezza e conformitd: Adozione di protocolli di sicurezza (es. autenticazione OAuth 2.0,
crittografia TLS) per proteggere le comunicazioni.

Sviluppi di API

Gli interventi relativi alle API riguardano la progettazione e sviluppo di interfacce per consentire
'accesso standardizzato ai dati e alle funzionalitd del sistema. Lo sviluppo di huove APl mediante
lo standard OpenAPI 3.1.0.

Con la presente procedura LepidaScpA intende inoltre approvvigionarsi di servizi di supporto
relativi alle attivitd di progettazione, sviluppo e alla manutenzione evolutiva delle piattaforme
software sopra descritte e di altre applicazioni di Lepida.

Per queste piattaforme, la fornitura include le attivitd ed i servizi di seguito riportati, che dovranno
essere pianificati nei dettagli da parte delllAggiudicatario in accordo con LepidaScpA nel rispetto
della tempistica prevista. Sono ricomprese nellincarico le attivitd di knowledge transfer, attivita
che dovrd essere svolta immediatamente all'avvio del contratto e ricompresa nel periodo dei 24

mesi.
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LepidaScpA fornird la documentazione necessaria e la necessaria formazione ed affiancamento,
per un massimo di 5 giorni a piattaforma, in funzione della complessita.

A titolo esemplificativo e non esaustivo, si fornisce nel seguito la descrizione di alcuni fabbisogni
su applicativi e applicazioni software, attualmente in uso da LepidaScpA, su cui potrebbero
essere richiesti servizi di supporto:

e Supporto allaggiornamento dello stack tecnologico di Catalogo Sole, Trasformazioni Dati
Standard - GTFS NETEX e altre piattaforme anche sanitarie;

e Supporto alla realizzazione delle modifiche evolutive da apportare a Catalogo Sole,
Trasformazioni Dati Standard - GTFS NETEX e altre piattaforme anche sanitarie;

e Supporto al rinnovamento dei Front-end di applicativi in uso;

e Supporto allaggiornamento e scrittura di back-end di applicativi in uso;

e Supporto alla progettazione e definizione di architettura software;

e Supporto alle integrazioni con le componenti di Lepida quali ad esempio: Anagrdfi
Regionali, Cartelle, Backbone Sanitd On LinE, CUP; FedERa, PayER, Sistemi di firma, ADRIER,
RecordER, GenlO;

e Supporto alla realizzazione di cruscotti per la business intelligence e reportistica evoluta;

2. Modadalita di lavorazione e cronoprogramma

2.1. Supporto alla progettazione, sviluppo e alla manutenzione evolutiva
A seconda delle esigenze di LepidaScpA, verrd chiesto di volta in volta di effettuare attivitd di
progettazione, sviluppo di software, manutenzione evolutiva mediante emissione di ordinativi di
fornitura tracciati con CIG DERIVATO ed eventuale CUP associato.

Il supporto alla progettazione, sviluppo e manutenzione delle piattaforme sopra descritte include
tutte le attivitd riguardanti la manutenzione evolutiva ovvero qualsiasi attivitd di sviluppo volta ad
assicurare la costante aderenza delle procedure e dei programmi, alla evoluzione dellambiente
tecnologico del sistema informativo, alle esigenze, ed al cambiamento dei requisiti (organizzativi,
normativi, d'‘ambiente) ivi incluse l'aggiunta, il cambiamento ed eventualmente la rimozione di
funzionalitd. Le attivitd comprendono anche tutti gli aggiornamenti, le modifiche, nonché
l'implementazione di ulteriori funzionalitd e personalizzazione che potranno essere richieste da
LepidaScpA.

N

Le attivitd di supporto includono tutto quanto € necessario per lo sviluppo e manutenzione
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evolutiva delle piattaforme, in termini di progettazione di dettaglio e sviluppo software. A titolo
indicativo e non esaustivo:

e progettazione di dettaglio sulla base della progettazione e documentazione di
LepidaScpA,;

e proposta di soluzioni alternative per la realizzazione dei dettagli tecnologici della
progettazione funzionale ed architetturale. Le proposte devono essere basate solo su
ambienti e soluzioni open source e devono essere esplicitomente approvate da
LepidaScpA,;

e sviluppo dell'evoluzione delle piattaforme previste dalla progettazione di dettaglio in
termini di database, di nuovi moduli e componenti, di integrazione tra tutti i componenti,
di logica applicativa, di interfacce grafiche e configurazione dei flussi di workflow e
dell'applicativo, il tutto nel rispetto della progettazione e delle indicazioni di LepidaScpA,;

e sviluppo delle funzionalitd di integrazione ed interoperabilitd con le altre piattaforme e
sistemi;

e definizione del piano di test delle componenti sviluppate o impattate dalle modifiche,
comprensivo di test di carico, per verificarne il funzionamento;

e supporto all'installazione, test e collaudo, ivi inclusa la predisposizione dei relativi ambienti
ed il collaudo e all'avvio in esercizio da parte di LepidaScpA;

e produzione di tutta la documentazione tecnica del codice (ad esempio la
documentazione generata automaticamente dai commenti, le relazioni tra le classi
quando vengono usati linguaggi di programmazione ad oggetti, il mapping tra oggetti e
tabelle) e dell'architettura del software (ad esempio i diagrammi entita-relazione) oltre al
manuale funzionale del software, di installazione e configurazione e di gestione ed
esercizio della piattaforma;

e produzione della documentazione tecnica relativa agli interventi effettuati.

Si precisa che tutte le componenti software di nuova realizzazione che prevedono l'uso di
connettivitd devono essere nativamente compatibili sia con IPv4, sia con IPv6 e cio
eventualmente si riflette anche a livello di interfacce di configurazione, dove ad esempio
potrebbero essere presenti campi che permettono di censire indirizzi IP.

Lo sviluppo e lintegrazione dei vari componenti software dovrd rispettare i canoni delineati dalle
linee guida OWASP (Open Web Application Security Project), in particolare: automated scanning,

penetration testing, static analysis e manual code review.

L'’Aggiudicatario dovrd utilizzare tassativamente i sistemi di versionamento GIT di LepidaScpA per

la conservazione dei codici sorgenti; cid vale anche per le attivitd di programmazione inerenti
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alla manutenzione dettagliate nel paragrafo precedente.

2.2. Competenzerichieste
| concorrenti devono necessariamente possedere figure professionali in possesso dei seguenti

requisiti_vincolanti, verificabili da LepidaScpA in un gualsiasi momento, pend la risoluzione del

contratto gualora non siano presenti:

e esperienza pluriennale e comprovata capacitd di analisi, progettazione e sviluppo di
software nel linguaggio Java 8+, Angular 10+,

e esperienza pluriennale e comprovata dello standard HL7 2.5+,

e esperienza pluriennale e comprovata del Middleware SPAGIC e Knowage;

e esperienza pluriennale e comprovata conoscenza ed esperienza di applicativi sanitari e
delle relative integrazioni con i sistemi nazionali e regionali;

e conoscenza approfondita di linguaggio SQL specifico di Oracle 12 e successive;

e conoscenza approfondita di JSON, XML, XSLT;

e conoscenza approfondita delle tecnologie di SOA; in particolare tecnologia Web Services
REST e SOAP;

e conoscenza approfondita di Apache Tomcat e Wildfly;

e conoscenza approfondita di Javascript, HTML5, CSS, Bootstrap Italia, Bootstrap, Hibernate,
Spring, Spring Boot, SpagoBl, Knowage, MyBatis;

e buona conoscenza del sistema operativo S.O. Linux;

2.3. Modadlita dilavorazione
L'’Aggiudicatario dovrd garantire tutti i servizi minimi richiesti nel paragrafo 1“Dettaglio dei servizi
richiesti” secondo le modalitd riportate di seguito.
A seconda delle esigenze di LepidaScpA, verrd chiesto di volta in volta di effettuare attivitd di
progettazione, sviluppo di software, manutenzione evolutiva mediante emissione di ordinativi di

fornitura tracciati con CIG DERIVATO ed eventuale CUP associato.

| servizi richiesti dovranno essere erogati principalmente da remoto e, qualora sia necessario,
on-site presso le sedi di LepidaScpA ubicate nel comune di Bologna. L'Aggiudicatario dovrd
indicare un referente che sard il punto di contatto per LepidaScpA.

L'Aggiudicatario dovrd svolgere tutte le attivitd richieste utilizzando propri mezzi e dovrd
rigorosamente documentare periodicamente e durante tutta la durata contrattuale tutte le
attivitd pianificate e svolte.
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La modalitd di fornitura dei servizi richiesti deve prevedere, di norma, un incontro settimanale,
anche per via telematica, per verificare lo stato di avanzamento lavori e la pianificazione delle
attivitd. L'erogazione dei servizi richiesti deve prevedere impiego di un numero adeguato di
personale con le competenze e le esperienze professionali necessarie, di strumenti e di mezzi

adeguati, per garantire le prestazioni richieste ed il rispetto degli SLA.

| servizi richiesti avvengono , a seguito di richieste specifiche di LepidaScpA, e riguardano le

attivitd descritte nel presente Allegato tecnico, senza nessun obbligo di un humero minimo e

senza che nulla possa essere richiesto qualora non vengano effettuati ordini o qualora non
venga raggiunta la massima capienza possibile di cui al’Accordo quadro..

Per ciascuna richiestq, 'Aggiudicatario dovrd presentare, entro cinque giorni lavorativi, un piano
dettagliato delle attivitd, precisando i tempi di lavoro effettivi necessari per ciascuna fase e
dovrd fornire stima di unitd funzionali con illustrazione delle relative valutazioni. Lepida verificherd
la stima e la congruitd della stessa rispetto alle attivitd richieste, riservandosi di chiedere una
rielaborazione della stessa. LepidaScpA si riserva di valutare e segnalare ogni incongruenza nel
piano di attivitd presentato e a richiederne la rivalutazione da parte dell’Aggiudicatario prima di
procedere allapprovazione. L'Aggiudicatario dovrd avviare le attivitd entro tre giorni lavorativi

dall'approvazione.

Durante la fase realizzativa, nel rispetto del piano temporale condiviso e approvato da
LepidaScpA, I'Aggiudicatario dovrd mantenere un costante confronto e aggiornamento con i
referenti di LepidaScpA sullo stato di avanzamento dei lavori e sulle scelte effettuate, oltre a
fornire un resoconto dettagliato sull'attivitd svolta, ivi comprese eventuali criticitd riscontrate sia
tecniche che temporali. Eventuali modifiche alle attivitd, e alla relativa tempistica, o azioni
risolutive delle criticitd riscontrate dovranno essere proposte dall’Aggiudicatario ed approvate
da LepidaScpA. Si evidenzia che LepidaScpA dovrd avere un controllo completo sulle scelte
tecnologiche implementative per la realizzazione, anche in termini di codice e linguaggi di
programmazione, che dovranno essere adpprovate esplicitamente da LepidaScpA. Inoltre
I'Aggiudicatario dovrd utilizzare costantemente il sistema Gitlab di LepidaScpA nello sviluppo per
il versionamento del codice sorgente in modo da permettere a LepidaScpA una continua
supervisione e monitoraggio dello sviluppo. Tutte le attivitd devono includere la relativa

documentazione tecnica e la definizione del piano di test delle componenti sviluppate.

LepidaScpA metterd a disposizione dellAggiudicatario le specifiche tecniche e tutta la
documentazione attinente disponibile. Dovranno essere previsti momenti di verifica e
discussione, con cadenza concordata con Lepida, da svolgersi di presso la sede di LepidaScpA a
Bologna oppure per via telematica, in modo da garantire un monitoraggio continuo
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sullavanzamento e sulla qualitd delle attivitd oltre al rispetto della tempistica prevista. Le
procedure di dettaglio e le modalitd operative saranno stabilite da LepidaScpA e condivise con
I'Aggiudicatario.

A completamento delle attivitd del servizio richiesto LepidaScpA procederd alla validazione del
risultato e della relativa documentazione concordata. Eventuali giornate necessarie ad
apportare correzioni necessarie per la validazione del risultato o della documentazione,
successiva al termine di consegna stabilito, saranno considerate a tutti gli effetti uno slittamento
del tempo di esecuzione delle attivita.

Il software sviluppato e la relativa documentazione saranno di proprietd esclusiva di LepidaScpA

o degli enti soci della stessa.

| servizi verranno richiesti mediante emissioni di ordinativi di fornitura e saranno richiesti e
verificati da LepidaScpA sulla base di un numero di unitd funzionali attribuito alle singole attivita
dettagliate nella tabella riportata di seguito.

Per unitd funzionale si intende linsieme delle entitd che devono essere trattate, elaborate o
gestite allinterno di un determinato intervallo temporale, in relazione a un‘applicazione o un
sistema specifico. Essa rappresenta un'‘attivitd discreta e autonoma, che costituisce un passo
significativo nel ciclo di sviluppo, progettazione o implementazione del software. Lunitd
funzionale si focalizza sulle entitd non come singoli valori identificativi, ma come oggetti completi

caratterizzati da proprietd comuni, che necessitano di gestione o completamento. Essa & utile

per:

e Pianificare e suddividere il lavoro in attivitd misurabili e gestibili.
e Monitorare lefficienza del processo in termini di numero di unitd completate entro un
determinato arco temporale.

e Definire milestone significative nel ciclo di sviluppo o implementazione del software.

Codice Descrizione dell'attivita
attivita
A Modellazione e sviluppo di una nuova entitd’. L'attivitd comprende la

realizzazione delle classi-entitd e dell'infrastruttura per la persistenza dei dati

! Le "Entita" rappresentano classi di oggetti (fatti, cose, persone,..) che hanno proprietd comuni ed esistenza
autonoma ai fini dell'applicazione di interesse. Un'occorrenza di un'entitd & un oggetto o istanza della classe
che l'entitd rappresenta. Non si parla qui del valore che identifica loggetto ma delloggetto stesso.
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(ricerca, lettura, scrittura, modifica e cancellazione). Due esempi: se si utilizza un
database l'attivitd comprende I'implementazione delle classi per la gestione
delle operazioni su database, degli script sgl e della relativa configurazione di
mMapping; se i dati vengono acceduti via webservice, I'attivitd comprende la

realizzazione delle chiomate lato client.

B Sviluppo di una nuova funzione di interfaccia web, tipicamente costituita da un
filtro di ricerca, una lista di elementi ordinabile e paginata, i cui elementi siano
singolarmente cliccabili, conducendo l'utente al dettaglio dell'elemento, in cui
sia eventualmente possibile la modifica e/o la cancellazione. A seconda dei
casi, lo sviluppo pud riferirsi anche a pagine web di tipo form/configurazione e
pud comprendere 'eventuale validazione di alcuni campi e altri controlli.

C Realizzazione lato server di una nuova interfaccia web service SOAP o di una

chiomata REST verso una funzionalitd di business logic esistente.

D Sviluppo e realizzazione di una nuova procedura/tool di migrazione (ad
esempio da un‘altra installazione o da un software differente). Il numero di unitd
funzionali dipende dal numero di entitd coinvolte.

E Sviluppo e realizzazione di una nuova integrazione con un sistema esterno. |l

numero di unitd funzionali dipende dal numero di entitd coinvolte.

F Realizzazione di una nuova procedura per limplementazione di business logic,
come ad esempio elaborazioni batch o componenti per I'elaborazione differita
di dati. Il numero di unitd funzionali dipende dal numero di entitd coinvolte. A
seconda dei casi, lo sviluppo pud prevedere I'utilizzo di code o la scrittura su
database o l'invio di comunicazioni e dati via email o altre modalita
telematiche.

G Configurazione di una nuova tipologia documentaria.

H Modifiche evolutive/adeguative.

2.4. StackTecnologico
Le nuove componenti dovranno essere sviluppate utilizzando lo stack tecnologico adottato da
LepidaScpA, preferendo I'utilizzo delle ultime versioni stabili delle librerie:
e Java con Open JDK (ver. >=17);
e Building tool: Gradle (ver. >=7);
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e Spring Framework: Spring (ver. >= 5.+), Spring-WSs (ver. >= 3.+), Spring Boot (ver >= 3x)
e Web framework: Apache Wicket (ver. >= 8x), Angular (ver. >=15x);
e Base dati Oracle (ver.>=19.c)
e Deploy su application server Apache Tomcat ver. 9x;
e lelibrerie da utilizzare sono le seguenti:

o MyBatis per Spring Boot (ver. 2.1x)

o Bootstrap Italia (ver. >= 2.3x) / Bootstrap (ver. >= v5.2x)

o Sentry

o Lombok (ver. >=118x) (include SIf4j)

o Swagger? (ver. >= 2.9x)

o Quartz Job Scheduling (incluso in Spring Boot)

o Junit (ver.>= 41x)

Inoltre, in alcuni casi, dovranno essere utilizzate delle librerie sviluppate internamente da Lepida
ScpA, quali:
e periservizi di base, la libreria common;
e per la gestione della diagnostica applicativa e di comunicazione, le librerie diagnostic
che tracciano le operazioni e la comunicazione, su base dati Oracle e/o su Elasticsearch;
e per linfrastruttura per la gestione dei servizi, le librerie service supporto dei servizi SOAP e
REST.

Lepida ScpA potrd approvare l'utilizzo di framework differenti, previa valutazione.

L'utilizzo di librerie non incluse nell'elenco fornito dovrd essere valutato e approvato da Lepida
ScpA; Lepida ScpA predilige Iutilizzo di librerie open-source (software libero), che siano

correntemente manutenute e che siano ampiamente utilizzate dalla comunita.

E' escluso l'utilizzo di librerie delle quali non si abbia accesso e il pieno controllo del codice

sorgente, se non preventivamente ed espressamente approvato da Lepida ScpA.

Le modifiche a componenti gid presenti nellattuale versione, laddove possibile, dovranno
utilizzare le ultime versioni delle librerie o dei framework compatibili.

2.5. Gestione del software e delle consegne

Nel seguito vengono riportate le modalitd di gestione del software e le regole che governano lo
sviluppo, il rilascio dei sorgenti e delle patch, il ciclo di vita del software e I'uso dei sistemi di
versionamento di LepidaScpA.
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Il codice prodotto deve seguire le seguenti linee guida al fine di garantire una sufficiente qualita
del software prodotto:

e |l codice deve essere aderente alle “coding convection” specifiche del linguaggio di
programmazione utilizzato, normalmente reperibili su web. LepidaScpA potrd fornire, su
richiestq, riferimenti e le eventuali specializzazioni adottate;

e |l codice deve rispettare il “code-style” in uso da parte di LepidaScpA che sard condiviso
se differente dalla convenzione del linguaggio;

e J'architettura software deve essere preventivamente condivisa con LepidaScpA e deve
essere chiara e facilmente comprensibile anche da chi non ha prodotto il codice;

e |l prodotto deve essere sempre accompagnato da un documento tecnico descrittivo
complessivo dell'architettura che consenta a nuovi sviluppatori di poter comprendere
facilmente come & realizzato il sistema; nel caso l'applicativo usi un RDBMS deve essere
presente un documento che descrive tutte le tabelle ed i relativi campi.

e L'evoluzione del codice implica I'evoluzione della documentazione;

e L'evoluzione del codice deve essere migliorativo in termini di qualitd, ovvero l'analisi del
codice effettuata in corrispondenza di un tag non deve risultare peggiore rispetto
allanalisi effettuata in corrispondenza del tag precedente;

e |l codice deve essere commentato adeguatamente nelle sezioni piu salienti, ovvero
laddove il codice non sia self-explaining;

e L'applicativo deve produrre logs significativi. Ad esempio: nella gestione degli errori e/o
degli eventi significativi;

e |l codice include le unit test, organizzate in test suites e devono includere almeno i casi di
tests evidenziati nel piano di test definiti; la modalitd di realizzazione degli unit test deve
essere concordata con LepidaScpA;

e |l commit relativo al fix di un bug deve contenere le unit test per verifica della corretta
risoluzione. Le eccezioni alla presenza dei test verranno verificate e concordate con
LepidaScpA,;

e Tutte le componenti software che prevedono luso di connettivitd devono essere
nativamente compatibili sia con IPv4, sia con IPv6 e cio si riflette anche a livello di
interfacce di configurazione, dove ad esempio potrebbero essere presenti campi che
permettono di censire indirizzi IP;

e |l software deve essere sviluppato secondo i criteri di portabilitd sia a livello di sistema
operativo, sia a livello di database: cio significa che:

o devono essere fatte sempre scelte multipiattaforma a livello di linguaggio di
programmazione/tecnologia,

o a livello di database, a meno che non sia specificato I'utilizzo specifico RDBMS,
deve essere evitata o ridotta al minimo la scrittura di stored procedure, funzioni di
DB e trigger, che renderebbero il codice non faciimente portabile su diversi RDBMS.

e |l software prodotto deve rispettare le linee guida sullaccessibilitd degli strumenti
informatici emanate da AgID.
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LepidaScpA utilizza degli strumenti di supporto al processo di sviluppo software e viene richiesto
che I'Aggiudicatario utilizzi gli stessi strumenti nelle modalita che gli verranno dettagliate.

e |l codice sorgente deve essere inserito nel repository del “Version Control System” (VCS) di
LepidaScpA.

e |l codice sorgente presente nel repository deve essere sempre compilabile, ovvero un
clone del repository in un IDE non deve produrre nessun errore e deve permettere, in
modo semplice, la costruzione di una release.

e |l codice nel VCS deve essere allineato ad ogni nuovo item sviluppato e con cadenza
almeno settimanale. Linserimento nel VCS (commit/push) deve essere accompagnato
da commenti esaustivi, seguendo un criterio condiviso con Lepida ScpA.

e e anomalie (bug o0 issue) sono tracciate in uno strumento “Issue Tracking System” (ITs)
messo a disposizione da LepidaScpA.

e Il commit di una patch/fix deve avere nel commento il riferimento in ITS o al ticket relativo
alla problematica a cui si riferisce.

Il software prodotto deve seguire il seguente processo di costruzione (Building, Release-notes e

Tagging):

e La produzione dell'artefatto finale (es war, jor) deve avvenire tramite esecuzione di
strumenti standard di build. Per la piattaforma Java & richiesto Gradle.

e Le build di prodotto devono usare, per quanto possibile, i moduli standard dello strumento
utilizzato; eventuali deroghe devono essere concordate con LepidaScpA.

e |l risultato della build deve essere installabile senza interventi o configurazioni da parte
dell'operatore. Eventuali configurazioni devono essere inserite nel profilo di build.

e |l processo dibuild deve includere I'esecuzione di tutte le test-suites incluse nel codice.

e Il risultato del building deve produrre componenti versionate (nel caso di librerie), ovvero
le librerie/componenti prodotti dovranno avere una loro versione (ad esempio:
“nome_xy.xjar")

e E' previsto I'utilizzo di un Repository Manager reso disponibile da LepidaScpA per la

gestione degli artefatti. | build dovranno includere I'accesso a tale repository per I'utilizzo
delle librerie fornite da LepidaScpA e per la pubblicazione delle librerie prodotte dal
processo di build.

e Nellapplicativo deve essere presente un file “release-notes.txt”, o in formato markdown
("README.md”) nel quale devono essere inserite le informazioni della versione attuale, le
informazioni relative alle nuove funzioni, ai cambiamenti, ai bug fixes, e note in genere.

e |l codice presente nel repository deve essere possedere tag ogni qualvolta il software
rappresenta una release o il termine di uno sprint. Il tagging avviene al termine della
verifica con esito positivo da parte di LepidaScpA.

e La release deve includere nel codice gli script di creazione del DB ex-novo e gli eventuali
update da eseguire a partire dalla versione precedente.
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2.6. Gestione sicurezza delle informazioni
Il fornitore deve attenersi alle politiche di sicurezza di LepidaScpA, con particolare riferimento alla
sicurezza del software e allaccesso ai sistemi e ai dati di LepidaScpA.

e In fase di analisi il fornitore deve definire le specifiche di sicurezza (non funzionali) a
partire dai requisiti espressi da LepidaScpA e dalle best practice internazionali (es. OWASP
Top Ten vulnerabilities); ove possibile deve essere fornito a LepidaScpA un documento
contenente le specifiche richieste.

e In fase di progettazione e sviluppo software il fornitore deve implementare le specifiche di
sicurezza nel codice e nella base di dati.

e |l fornitore deve sottoporre il software sviluppato a test di sicurezza, eseguiti in proprio o
da terze parti qualificate, durante la fase di sviluppo e prima del rilascio.

e In fase di rilascio il fornitore deve fornire a LepidaScpA un report relativo al test di
sicurezza effettuato sul software rilasciato, che evidenzi 'assenza di vulnerabilitd tecniche;
in caso contrario il fornitore deve ottenere l'autorizzazione da parte di LepidaScpA
relativamente alle vulnerabilitd residue.

e Al termine del progetto, il fornitore deve fornire il codice sorgente del software sviluppato.

e Al termine del progetto, il fornitore deve rilasciare tutta la documentazione necessaria per
linstallazione, la configurazione, la manutenzione e la gestione del software rilasciato
anche sotto I'aspetto della sicurezza.

e |l fornitore deve impegnarsi a risolvere eventuali vulnerabilitd tecniche riscontrate sul
software rilasciato per I'intera durata del contratto.

e |l fornitore deve sottoscrivere una clausola relativa alla proprietd del software sviluppato.

3. Livellidiservizio e penali
Le penali sono calcolate per ogni giorno di ritardo rispetto al giorno previsto di consegna
del singolo ordinativo.
Le penali dovute per il ritardato adempimento sono calcolate in misura giornaliera pari
alll5 per mille delfammontare netto contrattuale, da determinare in relazione
allentita’ delle conseguenze legate al ritardo, e non possono comungue superare,
complessivamente, il 10 per cento di detto ammontare netto contrattuale.

Per quanto non precisato nella presente Richiesta di preventivo, trova applicazione l'art. 6
“Penali” delle Condizioni generali di contratto.

4. DUVRI
Per 'appalto oggetto del presente avviso, il D.UV.R..:
1 Non deve essere preventivamente predisposto, ai sensi di quanto disposto dall’Autoritd
per la vigilanza sui contratti pubblici con determinazione n. 3 del 5 marzo 2008, &
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possibile escludere preventivamente la predisposizione del D.UV.RI. e la conseguente
stima dei costi della sicurezza da interferenza, in quanto l'attivitd oggetto della presente
richiesta di offerta rientra tra le ipotesi di esclusione di cui al comma 3-bis dell'art. 26 del
d.Igs.n. 81/2008 che prevede che l'obbligo di predisporre il D.UV.RI. <<(.) non si applica ai
servizi di natura intellettuale, alle mere forniture di materiali o attrezzature, ai lavori o
servizi la cui durata non & superiore a cinque uomini-giorno, sempre che essi non
comportino rischi derivanti dal rischio di incendio di livello elevato (..) o dallo svolgimento
di attivitd in ambienti confinati, di cui al regolamento di cui al decreto del Presidente
della Repubblica 14 settembre 2011, n. 177 , o dalla presenza di agenti cancerogeni,
mutageni o biologici, di amianto o di atmosfere esplosive o dalla presenza dei rischi

particolari di cui allallegato XI del presente decreto (...) >>.

Designazione del fornitore quale Responsabile del trattamento dei dati
personali

Nell'eventualitd che il Fornitore, in esecuzione del contratto, effettui trattamenti di dati
personali di cui LepidaScpA sia Titolare o Responsabile, il Fornitore & designato
Responsabile del trattamento o sub Responsabile del trattamento ai sensi dell’art. 28 del
Regolamento U.E. n. 679/2016. Gli oneri e le responsabilitd conseguenti a tale designazione
sono disciplinati in uno specifico accordo, parte integrante del contratto. Le Parti
riconoscono e convengono che il rispetto delle istruzioni di cui al suddetto accordo,
nonché alle prescrizioni della normativa applicabile, non produce linsorgere di un diritto
in capo al Responsabile/sub Responsabile del trattamento al rimborso delle eventuali
spese che lo stesso potrebbe dover sostenere per conformarsi.

Il Direttore generale
Responsabile Unico di Progetto
Prof. Ing. Gianluca Mazzini

(fto digitalmente)

Allegato A - INFORMATIVA per il trattamento dei dati personali ai sensi dell’art. 13 del

Regolamento europeo n. 679/2016

'
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1. Premessa Ai sensi dell'art. 13 del Regolamento europeo n. 679/2016, LepidaScpA,
in qualita di “Titolare” del trattamento, & tenuta a fornirle informazioni in merito
all'utilizzo dei suoi dati personaili.

2. Identita e dati di contatto del titolare del trattamento Il Titolare del trattamento
dei dati personali di cui alla presente Informativa & LepidaScpA, con sede in Via
della Liberazione n. 15, in Bologna (40128). Al fine di semplificare le modalita di
inoltro e ridurre i tempi per il riscontro si invita a presentare le richieste di cui al
paragrafo n. 12, a LepidaScpA, Area Affari Legali, Societari e Privacy, via e-mail
allindirizzo verifichelegali@lepida.it

3. 1l Responsabile della protezione dei dati personali I Responsabile della
protezione dei dati designato da LepidaScpA ai sensi dellart. 37 del GDPR &
contattabile all'indirizzo dpo@lepida.it.

4. Responsabili del trattamento LepidaScpA pud avvalersi di soggetti terzi per
I'espletamento di attivitd e relativi trattamenti di dati personali di cui LepidaScpA
ha la titolaritd. Conformemente a quanto stabilito dalla normativa, tali soggetti
assicurano livelli di esperienza, capacitd e affidabilitd tali da garantire il rispetto
delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo della
sicurezza dei dati. Vengono formalizzate da parte di LepidaScpA istruzioni,
compiti ed oneri in capo a tali soggetti terzi con la designazione degli stessi a
‘Responsabili del trattamento”. Tali soggetti vengono sottoposti a verifiche
periodiche al fine di constatare il mantenimento dei livelli di garanzia registrati in
occasione dell'affidamento dell'incarico iniziale.

5. Soggetti autorizzati al trattamento | Suoi dati personali sono trattati da
personale interno previaomente autorizzato e designato quale “autorizzato” al
trattamento ex artt. 29 e 4.10 del citato Regolaomento europeo, a cui sono
impartite idonee istruzioni in ordine a misure, accorgimenti, modus operandi,
tutti volti alla concreta tutela dei tuoi dati personali.

6. Finalita e base giuridica del trattamento Il trattamento dei suoi dati personali
viene effettuato da LepidaScpA al fine di dare corso alla procedura di
affidamento di beni, servizi o lavori. La base giuridica dei trattamenti &, quindi,
costituita dall'art. 6 comma 1 lett. ¢) per i trattamenti relativi all'esecuzione degli
obblighi disposti dalla normativa in materia di appalti e dall’art. 6 comma 1 lett.
b) a seguito dell'eventuale aggiudicazione.
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7. Destinatari dei dati personali | suoi dati personali non sono oggetto di
comunicazione o diffusione, fatta eccezione per la:

a. comunicazione ai collaboratori di Lepida ScpA in qualitd di persone
autorizzate efo Responsabili del trattamento e/o amministratori di
sistema;

b. comunicazione ai soggetti che effettuano istanza di accesso ai sensi della
L. 241/1990;

Cc. comunicazione ai soggetti che effettuano istanza di accesso civico, previa
valutazione dei limiti cui &€ sottoposta tale comunicazione ai sensi dell’art.
5 bis del D.Igs. 33/2013;

d. pubblicazione ai sensi della normativa in materia di trasparenza in caso di
aggiudicazione.

8. Categorie di dati personali trattati Per il perseguimento delle finalita di cui al
precedente punto 6, oggetto di trattamento potranno essere dati ordinari
identificativi della persona, quali, a titolo esemplificativo, nome, cognome, data e
luogo di nascita, codice fiscale, indirizzo e.mail. Al fine di ottemperare agli
obblighi previsti dalla normativa in materia di appalti pubblici, potranno essere,
altresi, oggetto di trattamento i dati personali rientranti nella categoria di cui
all'art. 10 Reg. UE 2016/679 nella misura strettamente necessaria e pertinente
rispetto alle finalitd definite dalla legislazione vigente in materia.

9. Modadlita di trattamento | Suoi dati personali sono trattati con modalitd,
strumenti e procedure informatiche e/o analogiche. Lepida S.c.p.A. osserva
specifiche misure di sicurezza tecniche ed organizzative (ad es. crittografia del
dato) per prevenire la perdita dei dati, gli usi illeciti o non corretti e gli accessi
non autorizzati.

10. Trasferimento dei dati personali a Paesi extra UE | suoi dati personali non sono
trasferiti al di fuori dell'Unione europea.

11. Periodo di conservazione | suoi dati sono conservati per un periodo non
superiore a quello necessario per il perseguimento delle finalitd sopra
menzionate e comungue non oltre il termine ordinario decennale di prescrizione
ai sensi dell'art. 2946 c.c. A tal fine, anche mediante controlli periodici, viene
verificata costantemente la stretta pertinenza, non eccedenza e indispensabilitd

dei dati rispetto al rapporto, alla prestazione o allincarico in corso, da instaurare
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o cessati, anche con riferimento ai dati che Lei fornisce di propria iniziativa. | dati
che, anche a seguito delle verifiche, risultano eccedenti o non pertinenti o non
indispensabili non sono utilizzati, salvo che per l'eventuale conservazione, a
norma di legge, dell'atto o del documento che li contiene.
I suoi diritti Nella sua qualita di interessato, Lei ha diritto, ai sensi degli artt. 15 e
ss. del Regolamento europeo:

a. diaccesso ai dati personali;

b. di ottenere la rettifica o la cancellazione degli stessi o la limitazione del

trattamento che lo riguardano;

c. diopporsial trattamento;

d. diproporre reclamo al Garante per la protezione dei dati personali.
Per l'esercizio dei Suoi diritti pud fare riferimento al “Disciplinare riguardante
I'esercizio dei diritti dell'interessato” ed utilizzare il “Modulo per I'esercizio di diritti
in  materia di protezione dei dati personali”, disponibili al link
https://lepida.net/societa-trasparente/altri-contenuti/dati-ulteriori.

Conferimento dei dati Il conferimento dei Suoi dati & facoltativo, ma necessario
per le finalitd sopra indicate. Il mancato conferimento comporterd I'esclusione
dalla procedura di affidamento di beni, servizi o lavori.
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