Profilo di rischio

delP’Amministrazione Committente

-‘:um(}em

BASSA REGGIANA

BORETTO - BRESCELLO - GUALTIERI - GUASTALLA
LUZZARA - REGGIOLO - POVIGLIO - NOVELLARA

affidamento dei servizi assicurativi

(categoria servizio 6 — nomenclatura CVP: 665100008 servizi)



Profilo di rischio informazioni sull’Ente committente

Art. 1 Istituzione dell'Unione. Sede

1. In attuazione del Testo Unico sull’'ordinamento degli Enti Locali, di seguito
brevemente indicato "Testo Unico” e delle Leggi Regionali concernenti le discipline
delle forme associative in materia di Enti Locali, di sequito brevemente indicate “Leqggi
Regionali” & costituita, I'Unione denominata “Unione dei Comuni della Bassa
Reggiana”, tra i Comuni di Boretto, Brescello, Gualtieri, Guastalla, Luzzara,
Novellara, Reggiolo, Poviglio.

2. L'Unione ha sede presso il Comune di Guastalla. I suoi organi ed uffici possono
rispettivamente riunirsi ed essere situati anche in sede diversa, purché ricompresa
nell'ambito del territorio che la delimita.

3. L'ambito territoriale dell'Unione coincide con quello dei Comuni che la costituiscono.

4. 'Unione puo dotarsi, con deliberazione del Consiglio, di un proprio stemma la cui
riproduzione ed uso sono consentiti previa autorizzazione del Presidente.

Art. 2 Finalita e compiti dell'Unione

1. 1. La titolarita delle funzioni resta in capo ai singoli comuni e, in conformita alle
vigenti leggi in materia, I'Unione si costituisce per lo svolgimento di una pluralita di
funzioni e servizi dei Comuni aderenti. A tal fine, essa costituisce ambito ottimale per
la gestione associata, ai sensi del Testo Unico vigente e delle Leggi Regionali.

2. E' compito dell'Unione promuovere l'integrazione dell'azione amministrativa fra i
Comuni che la costituiscono, da realizzarsi mediante la progressiva unificazione delle
funzioni e servizi comunali.

3. Nell'organizzazione e nello svolgimento delle proprie attivita I'Unione si conforma ai
principi di sussidiarieta, adeqguatezza, efficacia, trasparenza, efficienza ed economicita,
nonché ai principi previsti dalla Costituzione, dalle leggi e dal presente Statuto.

4. L'azione amministrativa dell’'lUnione tende al costante miglioramento dei servizi
offerti ed all’allargamento della loro fruibilita, alla rapidita e semplificazione degli
interventi di sua competenza, alla razionalizzazione dei costi, ferma restando la
salvaguardia delle identita municipali e di un’adeguata gestione dei rapporti con i
cittadini.

5. E’ finalita prioritaria dell'lUnione la gestione globale ed in proprio dei servizi
trasferiti, con criteri di maggiore efficienza funzionale ed economica rispetto alla
gestione separata degli stessi.



AMBITO DI RISCHIO CYBER

1. FORMA GIURIDICA

FORMA Pubblica Amministrazione ex art. 1 comma 2 Dlgs 30.03.2011 n. 165

Indicare

Unione &

2. DENOMINAZIONE

RAGIONE SOCIALE UNIONE DEI COMUNI BASSA REGGIANA
CODICE ISTAT
SiITo WEB WWW.BASSAREGGIANA.IT

3. ORGANIZZAZIONE

POPOLAZIONE ABITANTI N. 72.000 circa
AMMINISTRATORI N. 8

DIRIGENTI N.1

DIPENDENTI TITOLARI DI P.O. N.9

DIPENDENTI AMMINISTRATIVI (ALTRE CATEGORIE) N. 115
DIPENDENTI CON PREVALENTE LAVORO MANUALE (ALTRE CATEGORIE) N.

N. SEDI N. 3

N. TRANSAZIONI DERIVANTI DA CARTE DI PAGAMENTO (se applicabile) N.

4. CRITICITA DEL SISTEMA INFORMATICO

Si prega di stimare il periodo di interruzione oltre il quale I'Ente subirebbe un impatto significativo sull’attivita

Applicazione o

attivita immediato >12 ore >24 ore >48 ore >5 giorni
INTERNET X
POSTA X
GESTIONALI X

PORTALI X




5. SISTEMA PER LA SICUREZZA DELLE INFORMAZIONI (SSI)

Z
@)

5.1 | Una politica di SSI & comunicata a tutto lo staff e approvata dai rappresentanti dello X | [
staff

5.2 | L'accesso ai sistemi informatici richiede il rinnovo regolare delle credenziali X []

53 La gestione delle configurazioni delle workstation € centralizzata, anche per quanto X | [
’ riguarda i sistemi antivirus e installazione delle patch

5.4 | Sono implementati firewall e internet browsing filtering X []

5.5 | Sono implementate procedure di incident management e change management X | []

5.6 | E’ stato formalizzato, ed & testato annualmente un piano di disaster recovery (] X

57 | sistemi critici sono locati in una stanza messa in sicurezza, con alimentazione < | [
’ elettrica protetta da sistemi UPS e batterie sottoposti a regolare manutenzione

58 Incidenti - si prega descrive gli incidenti che hanno avuto impatto significativo sul sistema

informatico nei precedenti 36 mesi

LEPIDA

PROBLEMA SU LINEA INTERNET A CAUSA TRANCIO FIBRA OTTICA

6. SISTEMA PROTEZIONE

6.1

Tutti i dispositivi connessi alla rete sono protetti da firewall e dotati di sotfware
antivirus

6.2

Il bach up dei file viene effettuato almeno una volta al mese ed archiviato presso
sede separata — STESSA SEDE

L’accesso alla rete dellEnte e ai sistemi critici &€ protetto da password e viene

6.3 implementata una politica inerente il controllo degli accessi

6.4 | L'aggiornamento dei software e la verifica delle patch & effettuata almeno ogni 6 mesi
6.5 | L’Ente fornisce servizi IT critici ad aziende ed enti terzi

6.6 L’Ente opera nel rispetto della normativa sulla Privacy e sul trattamento dei dati

personali

XXX X|X|KX

OO o).

7. SISTEMA PROTEZIONE

7.1

Archiviate nei sistemi informazioni personali, sanitarie, finanziare, o altre informazioni
protette da accordi di riservatezza? Se si:

X
[




a) Quale é il numero stimato di tali record

=

b) Quale & la percentuale di record relativia USA / Canada?

=

79 Ai dipendenti che trattano informazioni sensibili € fornita formazione in ambito di
’ protezione dei dati

73 Sono in essere procedure di controllo degli accessi che sono comprese da tutti i
’ dipendenti

74 Le informazioni personali o le informazioni del’Ente protette da riservatezza sono
' crittate

7.5 | Alcune di queste informazioni si riferiscono a individui o societa in USA / Canada

7.6 | Processate dati per conto di terze parti? Se si:

a) Per quali tipologie di terze parti processate dati?

b) Le terze parti vi informano se i dati sono di natura sensibile?

N = I O
XX OX X | OO

¢) Conoscete il numero dei record che processate per conto di terze parti?

77 Incidenti - si prega descrive gli incidenti relativi ai dati personali che hanno avuto impatto
’ significativo nei precedenti 36 mesi

Data Descrizione degli incidenti

77 Incidenti - si prega descrive gli incidenti relativi ai dati personali che hanno avuto impatto
’ significativo nei precedenti 36 mesi

Data Descrizione degli incidenti

8. COMMENTI




9. ALTRI INCIDENTI SULLA SICUREZZA SI  NO

9.1 | Siete a conoscenza di una qualunque incidente relativo alla sicurezza informatica o | [X] | [ ]
privacy verificatosi nei precedenti 36 mesi. Gli incidenti includono qualunque accesso
non autorizzato a qualunque computer, sistema informatico, database, intrusione o
attacco, impossibilita di utilizzo di qualunque computer o sistema , interruzione
premeditata, corruzione, o distruzione di dati, programmi, applicazioni, qualunque
eventi di cyber estorsione; o qualunque altro incidente simile ai precedenti, inclusi
quelli che hanno generato una richiesta di risarcimento, azione amministrativa, o
procedimento da parte di una autorita di vigilanza? Se si dettagliare:

Data Descrizione degli incidenti

10. STRUTTURE

NUMERO DISPOSITIVI N. 8

PC N. 82

TABLET N. 32 (di cui 15 a noleggio)
SMARTPHONE (NOLEGGIO) N. 54

11. TIPOLOGIA INFORMAZIONI TRATTATE

Indicare quale tipo di informazione sono registrate nel database
Tipo Barrare se registrate
Informazioni su carte di credito / debito

Informazioni sanitarie

Carta identita

Informazioni sulla previdenza (es INPS)

Informazioni su contocorrenti

DAL

Informazioni su proprieta di beni

Indicare quale tipo di informazione sono registrate nel database




Tipo Barrare se registrate

Informazioni su proprieta intellettuali

Altro (specificare ed indicare in dettaglio):

v DATI PERSONALI

DATI ANAGRAFICI (CONTITOLARE)
DATI TRIBUTARI

DATI SENSIBILI

XXX XL

AN

Persona da contattare per ulteriore informazioni

NOME RAFFAELE DAVOLIO

TIToLO RESPONSABILE SIA
TELEFONO 0522655438 - 3493747735
E-MAIL R.DAVOLIO@BASSAREGGIANA.IT



mailto:r.davolio@bassareggiana.it

AMBITO DI RISCHIO

DANNI
MATERIALI A TERZI

FUNZIONI TRASFERITE ALL’UNIONE EX Art. 6 STATUTO per MATERIA

1)Organizzazione unitaria dei servizi demografici []sI- XINO
2)Gestione del personale

a)Reclutamento del personale/concorsi X si- [ ]NO
b)Trattamento economico X si- [ ]NO
c)Trattamento giuridico ( gestione amministrativa del personale ) Xsi- [INO
d)Nucleo di valutazione XsI- [ ]NO
e)Relazioni sindacali X]si- [ JNO
f)Formazione professionale []sI- XINO
g)Armonizzazione dei regolamenti del personale X si- [ ]NO
3)Gestione economica e finanziaria e controllo di gestione

a)Gestione economica e finanziaria X]sl- [ ]NO
b)Controllo di gestione D si- LINO
4)Gestione delle entrate tributarie e servizi fiscali

a)Riscossione tributi [ ]sI- XINO
b)Attivita di recupero di evasione/elusione fiscale DM si- LINO
c)Armonizzazione regolamenti entrate [1sI- XINO
5)Gestione unificata dell’ufficio appalti,contratti,forniture di beni e

servizi,acquisti

a)Progettazione delle opere(progetto esecutivo capitolati tecnici) [1sI- XINO
b)Gestione degli appalti(forniture ,servizi) X sI- [INO
c)Gestione degli appalti(lavori pubblici) X sI- [INO
d)Gestione dei contratti []sI- XINO
e)Armonizzazione dei regolamenti []sI- XINO
6)Gestione unificata servizio statistico e informativo

a)Servizi informatici, CED X si- [ ]NO
b)Servizio informativo territoriale X si- [ ]NO
c)Servizio informativo-statistico [ ]sI- XINO
7)Viabilita, circolazione e servizi connessi

a)Gestione e manutenzione strade []sI- XINO
b)Segnaletica [1si- XINO




c)llluminazione pubblica e servizi connessi

[ ]sI- XINO

8)Attivita istituzionali

a)Comunicazione istituzionale []sI- XINO
b)URP sovracomunale []sI- XINO
c)Difensore civico sovracomunale []sI- XINO
9)Gestione del territorio

a)Catasto []sI- XINO
b)Protezione civile X]si- [ JNO
c)Gestione e manutenzione verde pubblico [ ]sI- XINO
d)Attivita previste dal’Agenda 21 [1si- XINO
e)Urbanistica []sI- XINO
f)Edilizia residenziale pubblica(ufficio casa) [1si- XINO
g)Ufficio di piano per la predisposizione del RSG-PUG DX si- LINO
h)Armonizzazione dei regolamenti urbanistici ed edilizi []sI- XINO
10)Funzioni di polizia municipale

a)Sicurezza urbana X]si- [ ]NO
b)Polizia stradale- LOCALE X]si- [ JNO
c)Polizia amministrativa(osservanzaleggi e regolamenti in materia
edilizia,commercio,ambiente,pubblici esercizi, igiene) DJsi- [INo
11)Funzioni culturali e ricreative

a)Biblioteche []sI- XINO
b)Musei e pinacoteche []sI- XINO
c)Programmazione e gestione attivita culturali []sI- XINO
d)Gestione degli impianti sportivi e ricreativi []sI- XINO
12)Funzioni attinenti il settore sociale

a)ISEE (Redditometro) [1sI- XINO
b)Strutture residenziali e di ricovero per anziani []sI- XINO
c)Servizi di assistenza sociale(inabili,handicappati,tossicodipendenti) D si- [1NO
d)Servizi di assistenza domiciliare []sI- XINO
e)Servizi per I'infanzia e i minori []sI- XINO
f) Asili Nido []sI- XINO
13)Funzioni attinenti lo sviluppo economico

a)Accoglienza,informazione e promozione turistica [1si- LINO
b)Sportello unico per le attivita produttive DX si- LINO
c)Armonizzazione di atti normativi,piani e programmi []si- [INO

14)Funzioni di istruzione pubblica




a)Scuola Materna

[ ]sI- XINO

b)Trasporto scolastico [ ]sI- XINO
c)Mense scolastiche [ ]sI- XINO
15) Altro indicare

Attivita produttive []sI- XINO
Affari Generali X]sl- [ JNO
All'interno del LLPP ¢ prevista la manutenzione del patrimonio []sI- XINO




AMBITO DI RISCHIO

DANNI
PATRIMONIALI

Indicare il numero di procedimenti instaurati dinanzi al TAR e Consiglio di Stato per 'annullamento
di atti amministrati della Proponente:

Anno TAR Consiglio di Stato
n n.

2018

2019 1

2020 1

2021

2022 1

Indicare il numero di procedimenti instaurati dinanzi alla Corte dei Conte per giudizi di
responsabilita (esclusi i

Proponente:

pensionistici) nei confronti

ANnno

2018

2019

2021

2022

~ |~ ~ | ~

Numero complessivo cariche

Presidente
Componenti Giunta
Consiglieri

Direttore Generale

Dirigenti escluso ruolo tecnico

Dirigenti ruolo tecnico

Titolari di posizione organizzativa ruolo amministrativo escluso PM
Titolari di posizione organizzativa ruolo tecnico escluso PM
Dipendenti tecnici non titolari di posizione organizzativa escluso PM

Altri dipendenti con funzioni amministrative e non escluso PM

Componenti della polizia MUNICIPALE

di Amministratori e Dipendenti della

a w N Z






